Retour sommaire

Fiches a l'usage

des

Fiche 1
Maitrisez votre identité numérique sur les réseaux sociaux

La vie privée, c’'est le droit de décider de ce qu’on partage et avec qui on le
partage’.
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http://soissonnais.dsden02.ac-amiens.fr/926-aborder-la-notion-d-identite-numerique-en-classe.html

) Quand vous vous inscrivez sur un réseau social, ne dites pas tout sur vous. Indiquez le minimum
(pas de numéro de téléphone, ni votre adresse...) : ce que vous donnez comme informations sont
des traces volontaires. VVérifiez aussi comment vous pouvez vous désinscrire ;

) Bien paramétrer son réseau social : un groupe pour vos amis, un autre compte avec votre famille,
et toujours se demander a qui je veux envoyer mon message. Maitriser les traces que d’autres
laissent de vous;

} Paramétre les options (avec vos parents) pour ne pas étre retrouvé depuis les moteurs de
recherche, pour limiter I'acces a votre liste d’amis, pour masquer vos informations de compte,
pour désactiver la géolocalisation de vos publications ... Pour €viter les traces involontaires que
vous laissez sur les réseaux.

Vous voulez tester votre identité numérique ? https://emi.re/vous.html

1 https://edri.org/files/defenders_v_intruders_fr_web.pdf
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Fiche 2
Comment signaler un contenu illicite selon l'opérateur ?
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Signaler un compte ; Signaler un commentaire

- Alle sur la page du pralil que vous sauhailes - Appuyer longuement Sur ke commentaing wous
signaler souhaitez signaler

- Appunner sur 7Y puis sur “hignaler” Puls sur “Senaler”

- SUReZ les instructons Suwez les insinections

Signaler une vidéo

- Appuye? sur longuement suf 13 vidéo
- Puis sur “ignaler”
« SUez les InsIrucnons
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Signalement sur Youtube

i Signaler une chaine 14
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Signaler une vidéo
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Les comptes qui apparaissent en copies d'écran n'ont qu'une valeur illustrative et ne correspondent en aucun cas a des situations de
cyber-violence ou harcelement réelles.
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Signalement sur Facebook

Pour signaler un profil, une
page, une publication ou un

Bl Médias, inscrivez-vous ! élément visuel (photo ou vidéo),

Mesar . mine—— la procédure sera identique.
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Les comptes qui apparaissent en copies d'écran n'ont qu'une valeur illustrative et ne correspondent en aucun cas a des situations de
cyber-violence ou harcélement réelles.
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Signaler un post
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Pour signaler un snap ou une story : .

Appuyer longuement dessus
Cliguer sur “Signaler ce Snap*

Suves es instruction:

Pour signaler un compte snapchat ; : i

Wiy rr e
Appuyez sur le nom du snapchatier
Adlez sur son profil et chagueer sur [**°)

Fommoyre i yuudi &

- Puis sur “hignader®

Fprns MWL g pawid

Lz comptes gul oppavaissent on coples dfdcran oont quune valewr Woatrative ef ne correspondent &n oucun cos & des siteations de
cyber-viclence ou Sanddioment nédelles

i3



>> Retour sommaire
Fiches a I'usage des €éleves ...

- ——
£ s ducontast  Mocder

1] Eromgemes dun s peticuie 7 ot -

B veruoes onimenn Mem
o

PR B S R LT T e
TR AR R SR

n oy T DO o
B o s comaer »

[CCELo

Bt o CaRat
Tmgralar in oomact

L commigdicd ol apparabizes ¢ cophen Gdenan n'onl g valeur Bleilrotie of A cormeapnadenl e aunun o & des Hlualir de
Dpher-widence ou harreiement rdeles

/I 32 [ Guide pratique des usages sur les réseaux sociaux en milieu scolaire




Fiche 3

Retour sommaire

Fiches a I'usage des éleves ..

Vous étes victime éléve : Que faire en cas de cyberviolence ?

Cyberharcelement

le cyberharcélement, c’est |'utilisation des réseaux sociaux principalement, pour nuire, intimider une
personne par des propos insultants, dégradants ou injurieux et cela de fagon répétée (loi du 3 ao0t

2018).

Le cyberharcélement de meute, aussi appelé « raid numérique », est défini par la méme loi. Il est ainsi
qualifié lorsque les propos ou messages injurieux sont « iIMposés a une méme victime par plusieurs
personnes, de maniere concertée ou a l'instigation de I'une d’elles », et ce, méme si une personne
n'agit pas de maniére répétée. Donc, méme en I'absence de concertation, c’est I'accumulation des
messages qui fait la répétition, caractéristique du harcelement. Concretement, le premier message
d’insulte peut étre condamné. Il n'y a pas de seuil de messages a atteindre pour qu’un cas de
cyberharcelement soit considéré comme un raid numeérique.

CYBER-HARCELEMENT

Fait de tenir des propos ou d‘avoir des comportements
répétés ayant pour but ou effet une dégradation des
conditions de vie de la victime. :

- fréquence des propos, répétition (y compris quand

la répétition résulte d’actions uniques de plusieurs
personnes)

- teneur insultante, obscene ou menacante des propos ;
- les propos en cause peuvent étre des commentaires
d’internautes, des vidéos, des montages d’'images, des
messages sur des forums...

Le harcélement est puni que les échanges soient publics
(sur un forum par exemple) ou privés (entre amis sur un
réseau social).

Les premiers responsables sont les auteurs des propos
en cause, mais peuvent également étre recherchés : les
hébergeurs, les fournisseurs d'accés ayant eu connaissance
des messages et n‘ayant pas réagi rapidement pour les
faire retirer.

Art, 222-33-2-2 du

71a3ans
d’emprisonnement et
15000 a 45000 € d’amende
selon les circonstances (si
le ou les auteurs ont moins
de 15 ans, la peine est d"1
an maximum de prison et/
ou 15000€ d’amende)

L’académie de Montpellier se mobilise contre le cyberharcélement

— Numéro national 3020

- Numeéro académique 0800 009 634

- Mail académique : harcelement@ac-montpellier.fr
— Conseils aux victimes : Numéro national 3018 ou https://www.netecoute.fr/
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NON AU HARCELEMENT

Que faire face a une situation de cyberharcélement ?
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https://www.education.gouv.fr/non-au-harcelement/faire-face-au-cyberharcelement-325385
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